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Un système de management est un ensemble d’éléments corrélés ou 
interactifs d’un organisme visant à établir des politiques, des objectifs et 

des processus permettant d’atteindre ces objectifs
ISO/IEC 27000, article 3.41

Situation 
actuelle
« As-is »

Situation 
à 

atteindre

Mise en œuvre d’un système de management

Politiques Objectifs Processus

• Qualité
• Sécurité de l’information
• Management 

environnemental
• …

• Qualité
• Sécurité de l’information
• Management 

environnemental
• …

• Prise en compte de la structure, des rôles et responsabilités, de la planification et des 
opérations de l’organisme

• Le domaine du S.M. peut être une partie de l’organisme ou son intégralité
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Les caractéristiques clés d’un système de management : 

• Accountability

• Répétabilité des processus

• Documentation

• Ressources

• Mesure des performances et mécanismes de revues

• Gestion de la compétence

• Changement culturel
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Les composants d’un système de management : 

• Politique et autre documentation

• Implication de la direction

• Prise en compte du contexte et des obligations

• Gestion des ressources

• Gestion de la communication

• Formation et sensibilisation

• Evaluation de la performance et audit

• Actions correctives des non-conformités

• Revue de la direction

• Amélioration continue
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L’ISO 22301 « Sécurité et résilience – Systèmes de management de la 
continuité d’activité – Exigences » permet de :
• Clarifier les attendus concernant la continuité d’activité

• Aligner la continuité d’activité sur la stratégie d’entreprise

• Obtenir l’engagement de la direction

• Simplifier la complexité d’un PCA

• S’intégrer dans la démarche de gestion des risques de l’entreprise

• Adresser de multiples sources de besoins et d’obligations

• Adopter une vision « programme » et pas simplement « projet »
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1. Domaine d’application

2. Références normatives

3. Termes et définitions

4. Contexte de l’organisation

5. Leadership

6. Planification

7. Support

8. Fonctionnement

9. Evaluation de la performance

10. Amélioration

EXIGENCES
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• Exigences pour mettre en œuvre, maintenir et améliorer un système de management afin de se 
protéger contre les perturbations, réduire la vraisemblance de leur survenance, s’y préparer et 
répondre et se rétablir lorsqu’elles se produisent

• Norme applicable à tous les types et toutes les tailles d’organismes qui :

• Mettent en œuvre, maintiennent et améliorent un SMCA ;

• Cherchent à assurer la conformité à la politique de continuité d’activité déclarée ;

• Ont besoin d’être aptes à poursuivre la livraison de produits et la fourniture de services à un niveau de 
capacité acceptable et préalablement défini durant une perturbation

• Cherchent à améliorer leur résilience à travers l’application efficace du SMCA

• Norme utilisable pour apprécier l’aptitude d’un organisme à satisfaire ses propres besoins et 
obligations en matière de continuité d’activité
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Associez le bon terme à la bonne définition
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1. Continuité d’activité

2. Organisme (ou organisation)

3. Produit et service

4. Perturbation

5. Incident

6. Plan de Continuité d’Activité

7. Impact

8. Objectif

G. Capacité d’un organisme à poursuivre la livraison de produits et la fourniture de services dans 
des délais acceptables à une capacité prédéfinie durant une perturbation

H. Personne ou groupe de personnes ayant ses propres fonctions, avec des responsabilités, des 
autorités et des relations lui permettant d’atteindre ses objectifs

C. Élément de sortie ou résultat fourni par un organisme au bénéfice des parties intéressées

A. Incident, anticipé ou non, qui entraîne un écart négatif non planifié par rapport à la livraison de 
produits et à la fourniture de services prévues selon les objectifs d’un organisme

E. Événement qui peut être, ou conduire à, une perturbation, une perte, une urgence ou une crise

D. Informations documentées servant de guide à un organisme pour répondre à une perturbation 
et reprendre, rétablir et restaurer la livraison de produits et la fourniture de services en cohérence 
avec ses objectifs de continuité d’activité

F. Processus d’analyse de l’impact dans le temps d’une perturbation sur l’organisme

B. Résultat à atteindre

9. Bilan d’impact sur l’activité

I. Résultat d’une perturbation affectant les objectifs
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Continuité d’activité

Organisme (ou organisation)

Produit et service

Perturbation

Incident

Plan de Continuité d’Activité

Impact

Objectif

Capacité d’un organisme à poursuivre la livraison de produits et la fourniture de services dans des 
délais acceptables à une capacité prédéfinie durant une perturbation

Personne ou groupe de personnes ayant ses propres fonctions, avec des responsabilités, des 
autorités et des relations lui permettant d’atteindre ses objectifs

Élément de sortie ou résultat fourni par un organisme au bénéfice des parties intéressées

Incident, anticipé ou non, qui entraîne un écart négatif non planifié par rapport à la livraison de 
produits et à la fourniture de services prévues selon les objectifs d’un organisme

Événement qui peut être, ou conduire à, une perturbation, une perte, une urgence ou une crise

Informations documentées servant de guide à un organisme pour répondre à une perturbation et 
reprendre, rétablir et restaurer la livraison de produits et la fourniture de services en cohérence 
avec ses objectifs de continuité d’activité

Processus d’analyse de l’impact dans le temps d’une perturbation sur l’organisme

Résultat à atteindre

Bilan d’impact sur l’activité

Résultat d’une perturbation affectant les objectifs



4. Contexte de l’organisme
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Ce que dit la norme ISO :

4.1. Compréhension de l’organisme et de son contexte
L’organisme doit déterminer les questions externes et internes pertinentes par rapport à sa finalité, et qui affectent sa 
capacité à atteindre le ou les résultats attendus de son SMCA.

4.2. Compréhension des besoins et attentes des parties intéressées

4.2.1. Généralités
Lors de l’établissement de son SMCA, l’organisme doit déterminer :
a) Les parties intéressées qui sont pertinentes pour le SMCA ;
b) Les exigences de ces parties intéressées

4.2.2. Exigences règlementaires et juridiques
L’organisme doit: 
a) mettre en œuvre et maintenir un processus lui permettant d’identifier les exigences réglementaires et juridiques 

concernant la continuité de ses produits et services, activités et ressources, d’y avoir accès et de les évaluer ;
b) s’assurer que les exigences réglementaires et juridiques ou autres, applicables, sont prises en compte lorsqu’il met en 

œuvre et maintient son SMCA ;
c) documenter ces informations et les tenir à jour.
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Ce que dit la norme ISO :

4.3. Détermination du domaine d’application du SMCA

4.3.1. Généralités
Pour établir le domaine d’application du SMCA, l’organisme doit en déterminer les limites et l’applicabilité. Lorsqu’il établit 
ce domaine d’application, il doit prendre en compte :
a) les questions externes auxquelles il est fait référence en 4.1 ;
b) les exigences auxquelles il est fait référence en 4.2 ;
c) sa mission, ses buts et ses obligations internes et externes.
Le domaine d’application doit être disponible sous forme documentée

4.3.2. Domaine d’application du SMCA
L’organisme doit: 
a) établir les parties de l’organisme à inclure dans le SMCA, en prenant en compte leurs emplacements, taille, nature et 

complexité ;
b) Identifier les produits et services à inclure dans le SMCA

Lors de la définition du domaine d’application, l’organisme doit documenter et expliquer les exclusions. Elles ne doivent pas
affecter l’aptitude et la responsabilité de l’organisme à assurer la continuité de l’activité, tel que déterminé par le bilan
d’impact sur l’activité ou l’appréciation du risque et par les exigences réglementaires ou juridiques applicables
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Ce que dit la norme ISO :

4.4. Système de management de la continuité d’activité

L’organisme doit établir, mettre en œuvre, maintenir et continuellement améliorer un SMCA, incluant les processus 
nécessaires et leurs interactions, en accord avec les exigences du présent document.
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• Un SMCA doit prendre en compte :

• Les exigences légales, règlementaires et contractuelles

• Les parties prenantes internes et externes qui ont un intérêt dans les efforts de CA

• Les objectifs stratégiques, les politiques, priorités et appétits du risque de l’entreprise

• Cette partie permet d’avoir les informations fondamentales nécessaires pour établir un périmètre 
approprié et définir les objectifs

• Il faut :

• Passer en revue la documentation

• Discuter avec la direction

• Identifier les produits et services

• Définir l’appétit du risque



5. Leadership

21
© E.I. Guillaume Carayon – Aconcia – Ce document ne peut être diffusé ou reproduit sans l’autorisation de son auteur

Ce que dit la norme ISO :

5.1. Leadership et engagement

La Direction générale doit démontrer son leadership et son engagement en faveur du SMCA en :
a) s’assurant que la politique et les objectifs de continuité d’activité sont établis et qu’ils sont compatibles avec l’orientation

stratégique de l’organisme ;
b) s’assurant que les exigences du SMCA sont intégrées aux processus métier de l’organisme ;
c) s’assurant que les ressources nécessaires pour le SMCA sont disponibles;
d) communiquant sur l’importance d’une continuité d’activité efficace et de se conformer aux exigences du SMCA;
e) s’assurant que le SMCA atteint le ou les résultats escomptés;
f) orientant et soutenant les personnes pour qu’elles contribuent à l’efficacité du SMCA;
g) Promouvant l’amélioration continue;
h) aidant les autres managers concernés à démontrer leur leadership et leur engagement dès lors que cela s’applique à leurs 

domaines de responsabilité

NOTE : Dans le présent document, il est possible d’interpréter le terme «activité» de façon large, c’est-à-dire comme se 
référant aux activités qui sont au cœur des finalités de l’existence de l’organisme
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Ce que dit la norme ISO :
5.2. Politique
5.2.1. Établissement de la politique de continuité d’activité
La Direction générale doit établir une politique de continuité d’activité qui :
a) est appropriée à la mission de l’organisme;
b) fournit un cadre pour l’établissement d’objectifs de continuité d’activité;
c) inclut l’engagement de satisfaire aux exigences applicables; 
d) inclut l’engagement d’amélioration continue du SMCA.

5.2.2. Communication de la politique de continuité d’activité
La politique de continuité d’activité doit : 
a) être disponible sous forme d’information documentée;
b) être communiquée au sein de l’organisme;
c) être à la disposition des parties intéressées, comme approprié

5.3. Rôles, responsabilités et autorités

La Direction générale doit s’assurer que les responsabilités et autorités pour les rôles pertinents sont attribuées et 
communiquées au sein de l’organisme. La Direction générale doit désigner qui a la responsabilité et l’autorité de: 
a) s’assurer que le SMCA est conforme aux exigences du présent document;
b) rendre compte à la Direction générale de la performance du SMCA
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• Un SMCA doit inclure :

• Une politique de continuité d’activité

• Une définition des rôles, responsabilités et autorités

• Il faut :

• Etablir un comité de pilotage de la continuité d’activité

• Créer la politique de continuité d’activité

• Définir les rôles et responsabilités avec notamment un sponsor, un coordinateur
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Ce que dit la norme ISO :
6.1. Actions faces aux risques et opportunités

6.1.1. Détermination des risques et opportunités
Lorsqu’il conçoit son SMCA, l’organisme doit prendre en considération les questions auxquelles il est fait référence en 4.1 et 
les exigences auxquelles il est fait référence en 4.2 et déterminer les risques et opportunités auxquels il faut faire face pour: 
a) fournir l’assurance que le SMCA peut atteindre le ou les résultats escomptés;
b) empêcher ou limiter les effets indésirables; et
c) obtenir une démarche d’amélioration continue

6.1.2. Gestion des risques et opportunités
L’organisme doit planifier: 
a) les actions à mener face aux risques et opportunités;
b) la manière: 1) d’intégrer et de mettre en œuvre ces actions au sein des processus du SMCA (voir 8.1); et 2) d’évaluer 

l’efficacité de ces actions (voir 9.1).

NOTE Les risques et opportunités se rapportent à l’efficacité du système de management. Les risques liés à une perturbation 
de l’activité relèvent du 8.2
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Ce que dit la norme ISO :
6.2. Objectifs de continuité d’activité et planification pour les atteindre

6.2.1. Établissement des objectifs de continuité d’activité
L’organisme doit établir les objectifs de continuité d’activité aux fonctions et niveaux pertinents. Les objectifs de continuité
d’activité doivent: 
a) être cohérents avec la politique de continuité d’activité;
b) être mesurables (si possible);
c) prendre en compte les exigences applicables (voir 4.1 et 4.2); 
d) être surveillés;
e) être communiqués;
f) être mis à jour comme approprié.

L’organisme doit conserver des informations documentées sur les objectifs de continuité d’activité.

6.2.2. Détermination des objectifs de continuité d’activité
Lorsque l’organisme planifie la façon d’atteindre ses objectifs de continuité d’activité, l’organisme doit déterminer: 
a) ce qui sera fait;
b) quelles ressources seront requises
c) qui sera responsable;
d) à quelle échéance;
e) comment les résultats seront évalués.
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Ce que dit la norme ISO :
6.3. Planification des modifications du SMCA

Lorsque l’organisme détermine le besoin d’apporter des modifications au SMCA, y compris celles identifiées à l’Article 10, les 
modifications doivent être réalisées de façon planifiée. L’organisme doit prendre en considération: 
a) l’objet des modifications et leurs conséquences potentielles;
b) l’intégrité du SMCA;
c) la disponibilité des ressources;
d) l’attribution ou la réattribution des responsabilités et autorités
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• Définir des objectifs de continuité d’activité

• Exemple : 

• Assurer la sécurité des employés et des visiteurs de la société ABC

• Gérer les menaces et les impacts associés à une interruption des opérations critiques

• Réduire les risques en matière de continuité d’activité en mettant en place des contrôles 
appropriés et proactifs pour diminuer la probabilité d’un événement perturbateur, une 
stratégie de gestion de crise, des plans pour avoir une résilience des métiers critiques selon 
les attentes des parties prenantes et la capacité à maintenir une communication avec le 
personnel et les clients

• Avoir un alignement avec :

• Les autres disciplines de gestion des risques

• La culture d’entreprise
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Ce que dit la norme ISO :
7.1. Ressources

L’organisme doit déterminer et fournir les ressources nécessaires à l’établissement, la mise en œuvre, la maintenance et 
l’amélioration continue du SMCA.

7.2. Compétences

L’organisme doit :
a) déterminer les compétences nécessaires de la ou des personnes effectuant, sous son contrôle, un travail qui affecte ses 

performances de continuité d’activité;
b) s’assurer que ces personnes sont compétentes sur la base d’une formation initiale, d’une formation professionnelle ou 

d’une expérience appropriée;
c) le cas échéant, mener des actions pour acquérir les compétences nécessaires et évaluer l’efficacité des actions 

entreprises;
d) conserver des informations documentées appropriées comme preuves de ces compétences.

NOTE Les actions envisageables peuvent par exemple inclure la formation, l’encadrement ou la réaffectation du personnel 
actuellement en activité ou le recrutement, direct ou en sous-traitance, de personnes compétentes.
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Ce que dit la norme ISO :
7.3. Sensibilisation

Les personnes effectuant un travail sous le contrôle de l’organisme doivent avoir conscience:
a) de la politique de continuité d’activité;
b) de leur contribution à l’efficacité du SMCA, y compris les bénéfices d’une amélioration des performances de la continuité 

d’activité;
c) des implications de la non-conformité aux exigences du SMCA;
d) de leurs propres rôle et responsabilités, durant et après des perturbations

7.4. Communication

L’organisme doit déterminer les éléments de communication interne et externe pertinents pour le SMCA, et notamment:
a) sur quoi communiquer;
b) quand communiquer;
c) avec qui communiquer;
d) comment communiquer;
e) qui communiquera
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Ce que dit la norme ISO :
7.5. Informations documentées

7.5.1. Généralités
Le SMCA de l’organisme doit inclure: 
a) les informations documentées exigées par le présent document;
b) les informations documentées que l’organisme juge nécessaires à l’efficacité du SMCA.

NOTE L’étendue des informations documentées dans le cadre d’un SMCA peut différer selon l’organisme en fonction de: —
la taille de l’organisme, ses domaines d’activité, ses processus, produits et services, et ses ressources; — la complexité des 
processus et de leurs interactions; — les compétences des personnes.

7.5.2. Création et mise à jour
Quand il crée et met à jour ses informations documentées, l’organisme doit s’assurer que sont appropriés:
a) l’identification et la description (par exemple titre, date, auteur, numéro de référence);
b) le format (par exemple langue, version logicielle, graphiques) et le support (par exemple papier, électronique);
c) la revue et l’approbation du caractère adapté et adéquat des informations
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Ce que dit la norme ISO :
7.5. Informations documentées
7.5.3. Maîtrise des informations documentées
7.5.3.1. Les informations documentées exigées par le SMCA et par le présent document doivent être maîtrisées pour 
s’assurer: 
a) qu’elles soient disponibles et propres à être utilisées, où et quand c’est nécessaire;
b) qu’elles sont convenablement protégées (par exemple contre la perte de confidentialité, l’utilisation inappropriée ou la 

perte d’intégrité)

7.5.3.2 Pour maîtriser les informations documentées, l’organisme doit s’occuper des activités suivantes, quand elles lui sont
applicables: 
a) distribution, accès, récupération et utilisation
b) stockage et préservation, y compris préservation de la lisibilité;
c) maîtrise des modifications (par exemple maîtrise des versions);
d) conservation et élimination des informations.

Les informations documentées d’origine externe que l’organisme juge nécessaires à la planification et au fonctionnement du 
SMCA doivent être identifiées, le cas échéant, et maîtrisées.

NOTE L’accès peut impliquer une décision concernant l’autorisation de consulter les informations documentées uniquement, 
ou l’autorisation et l’autorité de consulter et modifier les informations documentées
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• Détailler les procédures opérationnelles standards (SOP)

• Créer un programme d’évaluation et de développement des compétences

• Développer un plan de communication

• Créer un plan de sensibilisation

• Implémenter la gestion documentaire
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Ce que dit la norme ISO :
8.1. Planification opérationnelle et maîtrise

L’organisme doit planifier, mettre en œuvre et maîtriser les processus nécessaires pour satisfaire aux exigences et réaliser les
actions déterminées en 6.1, en:
a) établissant les critères pour ces processus;
b) mettant en œuvre la maîtrise de ces processus en accord avec ces critères;
c) conservant des informations documentées pour être en mesure de montrer que les processus ont été menés comme 

prévu.

L’organisme doit maîtriser les modifications prévues et passer en revue les conséquences des modifications non 
intentionnelles, si nécessaire en menant des actions pour limiter tout effet adverse. L’organisme doit s’assurer que les 
processus externalisés et la chaîne d’approvisionnement sont maîtrisés
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Ce que dit la norme ISO :
8.2. Bilan d’impact sur l’activité et appréciation du risque

8.2.1 Généralités 
L’organisme doit: 
a) mettre en œuvre et maintenir des processus systématiques pour le bilan d’impact sur l’activité et l’appréciation des 

risques de perturbation;
b) passer en revue le bilan d’impact sur l’activité et l’appréciation du risque à des intervalles planifiés et lorsque des 

changements significatifs interviennent au sein de l’organisme ou dans le contexte dans lequel il opère.

NOTE L’organisme détermine l’ordre dans lequel le bilan d’impact sur l’activité et l’appréciation du risque sont effectués.
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Ce que dit la norme ISO :
8.2. Bilan d’impact sur l’activité et appréciation du risque
8.2.2 Bilan d’impact sur l’activité de l’organisme 
L’organisme doit utiliser le processus de bilan d’impact sur l’activité afin de déterminer les priorités et les exigences de 
continuité d’activité. Le processus doit: 
a) définir les types d’impacts et les critères pertinents pour le contexte de l’organisme;
b) identifier les activités qui supportent la livraison des produits et la fourniture des services;
c) utiliser les types d’impacts et les critères pour apprécier les impacts dans le temps découlant de la perturbation de ces 
activités
d) identifier la durée au-delà de laquelle les impacts d’une non-reprise de ces activités deviendraient inacceptables pour 
l’organisme;

NOTE 1 Ce délai peut être appelé «durée maximale tolérable de perturbation (DMTP)».

e) déterminer les délais par ordre de priorité à l’intérieur de la durée identifiée en
d) pour reprendre les activités perturbées avec une capacité minimale acceptable spécifiée;
NOTE 2 Ce délai peut être désigné comme «objectif de délai de rétablissement (RTO)».

f) utiliser ce bilan pour identifier les activités prioritaires;
g) déterminer quelles ressources sont nécessaires pour soutenir les activités prioritaires;
h) déterminer les dépendances, y compris les partenaires et fournisseurs, et interdépendances des activités prioritaires
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Ce que dit la norme ISO :
8.2. Bilan d’impact sur l’activité et appréciation du risque
8.2.3. Appréciation du risque 
L’organisme doit mettre en œuvre et maintenir un processus d’appréciation du risque. L’organisme doit: 
a) identifier les risques de perturbation pour les activités prioritaires de l’organisme, ainsi que pour les ressources requises;
b) analyser et évaluer les risques identifiés;
c) déterminer quels risques exigent un traitement.

NOTE 2 Les risques dans ce paragraphe se rapportent à la perturbation des activités métier. Les risques et opportunités liés à 
l’efficacité du système de management relèvent du 6.1

8.3. Stratégies et solutions de continuité d’activité

8.3.1 Généralités 
En se basant sur les éléments de sortie du bilan d’impact sur l’activité et de l’appréciation du risque, l’organisme doit 
identifier et sélectionner des stratégies de continuité d’activité qui prennent en compte des options pour avant, pendant et 
après une perturbation. Les stratégies de continuité d’activité doivent comprendre une ou plusieurs solutions.
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Ce que dit la norme ISO :

8.3. Stratégies et solutions de continuité d’activité
8.3.2 Identification des stratégies et solutions 
L’identification doit prendre en considération dans quelle mesure les stratégies et solutions: 
a) satisfont aux exigences pour poursuivre et rétablir les activités prioritaires dans les délais identifiés et au niveau de 

capacité convenu;
b) protègent les activités prioritaires de l’organisme;
c) réduisent la vraisemblance des perturbations;
d) raccourcissent la période de perturbation;
e) limitent l’impact de la perturbation sur les produits et services de l’organisme;
f) assurent la disponibilité des ressources adéquates

8.3.3. Sélection des stratégies et solutions
La sélection doit prendre en considération dans quelle mesure les stratégies et solutions: 
a) satisfont aux exigences pour poursuivre et rétablir les activités prioritaires dans les délais identifiés et au niveau de 

capacité convenu;
b) prennent en compte la quantité et le type de risque que l’organisme peut prendre ou non;
c) prennent en compte les coûts et bénéfices associés.
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Ce que dit la norme ISO :

8.3. Stratégies et solutions de continuité d’activité
8.3.4 Exigences de ressources
L’organisme doit déterminer les exigences de ressources pour mettre en œuvre les solutions de continuité d’activité 
sélectionnées. Les types de ressources considérés doivent comprendre, sans toutefois s’y limiter: 
a) les personnes;
b) les informations et les données;
c) l’infrastructure physique telle que les bâtiments, les lieux de travail ou d’autres installations et les utilités associées;
d) les équipements et les consommables;
e) les systèmes de technologies de l’information et de la communication (TIC);
f) le transport et la logistique;
g) le financement;
h) les partenaires et fournisseurs.

8.3.5 Mise en œuvre des solutions
L’organisme doit mettre en œuvre et maintenir les solutions de continuité d’activité afin qu’elles puissent être activées quand 
c’est nécessaire
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Ce que dit la norme ISO :

8.4. Plans et procédures de continuité d’activité

8.4.1. Généralités
L’organisme doit mettre en œuvre et maintenir une structure de réponse qui permettra d’avertir les parties intéressées 
pertinentes et de communiquer avec elles en temps opportun. Il doit fournir des plans et procédures pour gérer l’organisme 
durant une perturbation. Les plans et procédures doivent être utilisés quand c’est nécessaire pour activer les solutions de 
continuité d’activité.

NOTE Il existe différents types de procédures qui constituent les plans de continuité d’activité

L’organisme doit identifier et documenter les plans et procédures de continuité d’activité en se basant sur les éléments de 
sortie des stratégies et solutions retenues. Les procédures doivent: 
a) être précises concernant les mesures immédiates devant être prises durant une perturbation;
b) être souples pour répondre aux changements de conditions internes et externes d’une perturbation;
c) se concentrer sur l’impact d’incidents menant potentiellement à une perturbation;
d) être efficaces pour réduire l’impact au minimum par la mise en œuvre de solutions appropriées
e) attribuer des rôles et responsabilités pour les tâches qu’elles présentent.
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Ce que dit la norme ISO :

8.4. Plans et procédures de continuité d’activité
8.4.2. Structure de réponse
8.4.2.1 L’organisme doit mettre en œuvre et maintenir une structure identifiant une ou plusieurs équipes chargées de répondre aux 
perturbations.

8.4.2.2 Les rôles et responsabilités de chaque équipe et les relations entre les équipes doivent être clairement établis.

8.4.2.3.Les équipes doivent être collectivement compétentes pour: 
a) apprécier la nature et l’étendue d’une perturbation ainsi que son impact potentiel;
b) apprécier l’impact par rapport aux seuils prédéfinis justifiant le lancement initial d’une réponse formelle;
c) activer une réponse appropriée pour la continuité d’activité;
d) planifier les actions à entreprendre;
e) établir des priorités (en considérant la sécurité de la vie des personnes comme la première priorité);
f) surveiller les effets de la perturbation et la réponse de l’organisme; 
g) activer les solutions de continuité d’activité;
h) communiquer avec les parties intéressées pertinentes, les autorités et les médias.

8.4.2.4 Chaque équipe doit avoir: 
a) un personnel identifié et ses suppléants, avec la responsabilité, l’autorité et la compétence nécessaires pour exercer le rôle qui leur est 
attribué;
b) des procédures documentées afin de guider ses actions (voir 8.4.4), y compris celles destinées à l’activation, au fonctionnement, à la 
coordination et à la communication de la réponse
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Ce que dit la norme ISO :

8.4. Plans et procédures de continuité d’activité

8.4.3. Avertissement et communication
8.4.3.1 L’organisme doit documenter et maintenir des procédures pour: 
a) communiquer en interne et en externe avec les parties intéressées pertinentes, y compris quoi, quand, avec qui et 
comment communiquer;

NOTE L’organisme peut documenter et maintenir des procédures concernant la manière et les circonstances dans lesquelles 
l’organisme communique avec les employés et les personnes à contacter en cas d’urgence

b) gérer la réception, la documentation et la réponse aux communications provenant des parties intéressées, y compris un 
système de conseil national ou régional sur les risques ou un système équivalent;
c) assurer la disponibilité des moyens de communication durant une perturbation; 
d) faciliter une communication structurée avec les services d’urgence;
e) fournir les détails de la réponse de l’organisme aux médias à la suite d’un incident, y compris une stratégie de 
communications;
f) effectuer l’enregistrement des détails de la perturbation, des actions réalisées et des décisions prises.
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Ce que dit la norme ISO :

8.4. Plans et procédures de continuité d’activité

8.4.3. Avertissement et communication
8.4.3.2 Le cas échéant, les éléments suivants doivent également être considérés et mis en œuvre: 
a) alerter les parties intéressées potentiellement impactées par une perturbation réelle ou imminente;
b) assurer une coordination et une communication appropriées entre de multiples organismes participant à la réponse.

Les procédures d’avertissement et de communication doivent faire l’objet d’exercices dans le cadre du programme d’exercice 
de l’organisme décrit en 8.5

8.4.4. Plans de continuité d’activité
8.4.4.1 L’organisme doit documenter et maintenir ses plans et procédures de continuité d’activité.
Les plans de continuité d’activité doivent fournir des recommandations et des informations qui aideront les équipes à 
répondre à une perturbation et aideront l’organisme à répondre et à se rétablir.
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Ce que dit la norme ISO :

8.4. Plans et procédures de continuité d’activité

8.4.4. Plans de continuité d’activité
8.4.4.2 Les plans de continuité d’activité doivent globalement contenir:
a) les détails des actions que les équipes accompliront afin de: 

1) continuer ou rétablir les activités prioritaires dans des délais prédéterminés;
2) surveiller l’impact de la perturbation et la réponse de l’organisme à celle-ci;

b) la référence au(x) seuil(s) prédéfini(s) et au processus visant à activer la réponse;
c) les procédures permettant la livraison des produits et la fourniture des services au niveau de capacité convenu;
d) les détails permettant de gérer les conséquences immédiates d’une perturbation en tenant dûment compte: 

1) du bien-être des individus;
2) de la prévention d’une perte ou indisponibilité supplémentaire d’activités prioritaires;
3) de l’impact sur l’environnement
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Ce que dit la norme ISO :

8.4. Plans et procédures de continuité d’activité
8.4.4. Plans de continuité d’activité
8.4.4.3 Chaque plan doit inclure: 
a) le but, le domaine d’application et les objectifs;
b) les rôles et les responsabilités de l’équipe qui mettra en œuvre le plan;
c) les actions pour mettre en œuvre les solutions;
d) les informations d’appui nécessaires pour activer (y compris les critères d’activation), mettre en œuvre, coordonner et 

communiquer les actions de l’équipe;
e) les interdépendances internes et externes;
f) les exigences de ressources;
g) les exigences de compte rendu;
h) un processus de sortie.

Chaque plan doit être utilisable et disponible au moment et à l’endroit auxquels il est requis

8.4.5. Rétablissement
L’organisme doit disposer de processus documentés pour restaurer et revenir à ses activités métier à partir des mesures 
temporaires adoptées pendant et après une perturbation
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Ce que dit la norme ISO :

8.5. Programme d’exercices

L’organisme doit mettre en œuvre et maintenir un programme d’exercices et de tests afin de valider dans le temps l’efficacité
de ses stratégies et solutions de continuité d’activité. L’organisme doit mener des exercices et des tests qui:
a) sont cohérents avec ses objectifs de continuité d’activité;
b) sont basés sur des scénarios appropriés qui sont bien planifiés avec des buts et des objectifs clairement définis;
c) développent le travail d’équipe, les compétences, la confiance et les connaissances des personnes qui ont des rôles à 

jouer en lien avec les perturbations;
d) cumulés au fil du temps, valident ses stratégies et solutions de continuité d’activité;
e) permettent de produire des rapports post-exercices formalisés contenant les résultats, les recommandations et les actions 

pour mettre en œuvre des améliorations;
f) sont passés en revue dans le contexte de l’effort d’amélioration continue;
g) sont menés à des intervalles planifiés et lorsque des changements significatifs interviennent au sein de l’organisme ou 

dans le contexte dans lequel il opère.
h) L’organisme doit agir en fonction des résultats de ses exercices et tests pour mettre en œuvre des modifications et 

améliorations
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Ce que dit la norme ISO :

8.6. Évaluation de la documentation et des capacités de continuité d’activité

L’organisme doit: 
a) évaluer l’adaptation, l’adéquation et l’efficacité de son bilan d’impact sur l’activité, son appréciation des risques, ses 

stratégies, ses solutions, ses plans et ses procédures;
b) réaliser ses évaluations par le biais de revues, d’analyses, d’exercices, de tests, de rapports post incident et d’évaluations 

des performances;
c) soumettre à évaluation les capacités de continuité d’activité des partenaires et fournisseurs appropriés;
d) évaluer la conformité aux exigences réglementaires et juridiques applicables, aux meilleures pratiques de son secteur 

ainsi que la conformité à sa propre politique de continuité d’activité et aux objectifs associés;
e) mettre à jour la documentation et les procédures en temps opportun.

Ces évaluations doivent être réalisées à des intervalles planifiés, après un incident ou une activation, et lorsque des 
changements significatifs interviennent
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Ce que dit la norme ISO :

9.1. Surveillance, mesurage, analyse et évaluation

L’organisme doit déterminer: 
a) ce qu’il est nécessaire de surveiller et mesurer;
b) les méthodes de surveillance, de mesurage, d’analyse et d’évaluation, selon les cas, pour assurer la validité des résultats;
c) quand et par qui la surveillance et le mesurage doivent être effectués;
d) quand et par qui les résultats de la surveillance et du mesurage doivent être analysés et évalués.

L’organisme doit conserver des informations documentées appropriées comme preuves des résultats. L’organisme doit 
évaluer la performance et l’efficacité du SMCA
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Ce que dit la norme ISO :

9.2. Audit interne
9.2.1. Généralités
L’organisme doit réaliser des audits internes à des intervalles planifiés afin de fournir des informations permettant de 
déterminer si le SMCA: 
a) est conforme: 

1) aux exigences propres de l’organisme concernant son SMCA;
2) aux exigences du présent document; 

b) est efficacement mis en œuvre et maintenu.
9.2.2. Programmes d’audit
L’organisme doit :
a) planifier, établir, mettre en œuvre et maintenir un programme d’audit, couvrant notamment la fréquence, les méthodes, les responsabilités, 
les exigences de planification et le compte rendu. Le programme d’audit doit tenir compte de l’importance des processus concernés et des 
résultats des audits précédents;
b) définir les critères d’audit et le périmètre de chaque audit;
c) sélectionner des auditeurs et réaliser des audits pour assurer l’objectivité et l’impartialité du processus d’audit;
d) s’assurer qu’il est rendu compte des résultats des audits aux managers pertinents;
e) conserver des informations documentées comme preuves de la mise en œuvre du ou des programmes d’audit et des résultats d’audit;
f) s’assurer que toutes les actions correctives nécessaires sont prises sans délai indu pour éliminer les non-conformités détectées ainsi que leurs 
causes;
g) s’assurer que les actions de suivi incluent la vérification des actions entreprises et le compte rendu des résultats de cette vérification
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Ce que dit la norme ISO :

9.3. Revue de direction

9.3.1. Généralités
La Direction générale doit passer en revue le SMCA de l’organisme, à des intervalles planifiés, afin de s’assurer qu’il est 
toujours adapté, adéquat et efficace.

9.3.2. Éléments d’entrée de la revue de direction
La revue de direction doit prendre en considération:
a) l’état d’avancement des actions décidées lors des revues de direction précédentes;
b) les modifications des questions externes et internes pertinentes pour le SMCA;
c) les informations sur les performances du SMCA, y compris les tendances concernant: 

1) les non-conformités et les actions correctives;
2) les résultats de l’évaluation de la surveillance et du mesurage;
3) les résultats des audits;

d) les retours d’information des parties intéressées;
e) le besoin d’apporter des modifications au SMCA, y compris en ce qui concerne la politique et les objectifs;
f) les procédures et les ressources qui pourraient être utilisées dans l’organisme pour améliorer la performance et l’efficacité du SMCA;
g) les informations issues du bilan d’impact sur l’activité et de l’appréciation du risque;
h) les éléments de sortie de l’évaluation de la documentation et des capacités de continuité d’activité (voir 8.6);
i) les risques ou les questions qui n’ont pas été traités de manière appropriée lors d’une précédente appréciation du risque;
j) les leçons tirées et les actions découlant d’incidents évités de justesse et de perturbations;
k) les opportunités pour l’amélioration continue
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Ce que dit la norme ISO :

9.3. Revue de direction

9.3.3. Éléments de sortie de la revue de direction
9.3.3.1 Les éléments de sortie de la revue de direction doivent inclure les décisions relatives aux opportunités d’amélioration 
continue et à tout besoin d’apporter des modifications au SMCA pour améliorer son efficience et son efficacité, y compris les
éléments suivants: 
a) les variations apportées au domaine d’application du SMCA;
b) la mise à jour du bilan d’impact sur l’activité, de l’appréciation du risque, des stratégies et solutions de continuité d’activité 
et des plans de continuité d’activité;
c) la modification des procédures et des moyens de maîtrise pour répondre aux questions internes ou externes qui peuvent 
impacter le SMCA;
d) la manière dont l’efficacité des moyens de maîtrise sera mesurée

9.3.3.2 L’organisme doit conserver des informations documentées comme preuve des résultats des revues de direction. Il 
doit: 
a) communiquer les résultats de la revue de direction aux parties intéressées pertinentes;
b) entreprendre l’action appropriée en fonction de ces résultats
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• Définir des métriques, indicateurs, et tableaux de bords

• Implémenter un processus d’audit interne

• Réaliser des revues de performance

• Identifier et tracer les actions correctives
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Ce que dit la norme ISO :

10.1. Non-conformité et actions correctives
10.1.1 L’organisation doit déterminer les opportunités d’amélioration et mettre en oeuvre les actions nécessaires pour atteindre les résultats 
attendus de son SMCA.

10.1.2 Lorsqu’une non-conformité se produit, l’organisme doit: 
a) réagir à la non-conformité, et le cas échéant: 

1) agir pour la maîtriser et la corriger;
2) faire face aux conséquences;

b) évaluer le besoin d’agir pour éliminer la ou les causes de la non-conformité, de sorte qu’elle ne se reproduise pas ni ne se reproduise ailleurs, 
en: 

1) passant en revue la non-conformité;
2) déterminant les causes de la non-conformité;
3) déterminant si des non-conformités similaires existent ou pourraient potentiellement se produire;

c) mettre en œuvre toute action nécessaire;
d) passer en revue l’efficacité de toute action corrective mise en œuvre;
e) modifier le SMCA si nécessaire.

Les actions correctives doivent être à la mesure des effets des non-conformités rencontrées.

10.1.3 L’organisme doit conserver des informations documentées comme preuves: 
a) de la nature des non-conformités et de toutes les actions menées ultérieurement;
b) des résultats de toute action corrective
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Ce que dit la norme ISO :

10.2. Amélioration continue

L’organisme doit continuellement améliorer l’adaptation, l’adéquation et l’efficacité du SMCA sur la base de mesures 
qualitatives et quantitatives. L’organisme doit prendre en considération les résultats de l’analyse et de l’évaluation, ainsi que 
les éléments de sortie de la revue de direction pour déterminer s’il existe des besoins ou des opportunités, en lien avec 
l’activité ou avec le SMCA, à considérer dans le cadre de l’amélioration continue.

NOTE L’organisme peut utiliser les processus du SMCA tels que le leadership, la planification et l’évaluation de la 
performance, afin d’aboutir à une amélioration
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• Documenter les actions correctives

• Analyser les causes racines

• Réaliser des reporting
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Comprendre les produits et les services clés de l’entreprise, et les activités qui permettent de les 
traiter

Déterminer les priorités et les délais de reprise des activités

Identifier les ressources / moyens et les dépendances nécessaires à la continuité d’activité

Identifier les dépendances nécessaires à la continuité et à la reprise des activités

Objectifs de la démarche de BIA
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Les paramètres à identifier pendant un BIA 

OM
CA

Délai maximum d’interruption admissible 
(DMIA)  / Recovery time objective (RTO)

• Temps maximum acceptable durant lequel une 
ressource peut être indisponible pendant un 
incident majeur.

• Période de temps maximale après le sinistre sous 
laquelle chacune des ressources nécessaires à 
l’accomplissement d’un processus métier pour être 
opérationnel doivent être recouvertes.

• Généralement exprimé en heure, jour ou en 
semaine. L’heure de début et de fin de DMIA doit 
être bien identifiée

• Le délai d’interruption de service doit être inférieur 
au DMIA/RTO. Ce délai comprend:

• la détection de l’incident ;

• la décision de passage en secours

• la mise en œuvre des procédures de secours

• le contrôle et la relance des services et des 
applications
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Les paramètres à identifier pendant un BIA 

OM
CA

Perte de données maximale admissible 
(PDMA)  / Recovery point objective (RTO)

• Fraicheur des données à restaurer pour reprendre 
l’activité

• Quantifie les données que le SI peut être amené à 
perdre suite à un incident

• Durée entre l’incident à l’origine de la perte de 
données et la date la plus récente des données qui 
pourront être utilisées en remplacement lors de 
leur restauration

• Déterminé par le type et la fréquence des 
sauvegardes (ou réplications) effectuées sur les 
ressources informatiques.

• Les données perdues ne sont pas toujours 
restaurées à partir d’un backup. Elles peuvent être 
également issues d’un processus de réplication ou 
encore reconstruites à partir de journaux de 
transaction et/ou de réparation.
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Les paramètres à identifier pendant un BIA 

OM
CA

Objectif minimal de continuité d’activité 
(OMCA)

• Niveau d’activité au-dessous duquel les 
conséquences sur le fonctionnement, l’accessibilité, 
la performance ou le service sont considérées 
comme inacceptable.

• Valeurs fixés par les métiers

• Objectifs fixés pour le PCA sont 
validés par le management
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1. Cartographier les activités / processus de l’entreprise (et prioriser si nécessaire les plus 
critiques)

2. Identifier les types d’impacts et leur niveau d’évaluation

3. Evaluer les impacts pour chacun des processus en estimant la DMIA et la PDMA

4. Evaluer l’OMCA en conséquence pour chacune des activités

5. Identifier les ressources et moyens nécessaires pour les activités (et les moyens de 
contournement)

6. Valider le BIA par les responsables métiers / direction générale

Les étapes de la démarche de BIA
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1. Cartographier les activités / processus de l’entreprise (et prioriser si nécessaire les plus 
critiques)

2. Identifier les types d’impacts et leur niveau d’évaluation

3. Evaluer les impacts pour chacun des processus en estimant la DMIA et la PDMA

4. Evaluer l’OMCA en conséquence pour chacune des activités

5. Identifier les ressources et moyens nécessaires pour les activités (et les moyens de 
contournement)

6. Valider le BIA par les responsables métiers / direction générale

Les étapes de la démarche de BIA
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La cartographie et priorisation des activités et processus de l’entreprise

TOTAL

CRITERES

PROCESSUS LÉGISLATION / LOISCHIFFRE
D’AFFAIRERESPECT DES DELAISQUALITE DE 

SERVICE

Coef : 5Coef : 1Coef : 2Coef : 3

272532Prospecter de nouveaux clients

221532Traiter les commandes

171521Assurer la facturation

495335Développer de nouveaux produits

343243Gérer les achats

343352Gérer la logistique

162111Gérer les finance

282224Gérer les RH

535355Manager les risques
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1. Cartographier les activités / processus de l’entreprise (et prioriser si nécessaire les plus 
critiques)

2. Identifier les types d’impacts et leur niveau d’évaluation

3. Evaluer les impacts pour chacun des processus en estimant la DMIA et la PDMA

4. Evaluer l’OMCA en conséquence pour chacune des activités

5. Identifier les ressources et moyens nécessaires pour les activités (et les moyens de 
contournement)

6. Valider le BIA par les responsables métiers / direction générale

Les étapes de la démarche de BIA
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L’identification des impacts
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L’identification des impacts
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L’identification des impacts
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L’évaluation des impacts

Impacts Faible Moyen Élevé Critique

Financiers
directs

< 10K€ 10K€ à 100K€ 100K€ à 1M€ > 1 M€

Financiers 
indirects

< 10K€ 10K€ à 100K€ 100K€ à 1M€ > 1 M€

Image et
réputation

Diffusion dans un cercle
réduit de clients ou
partenaire, 
mécontentement de 
certains clients

Diffusion dans les médias 
spécialisés sans persistance dans le
temps, fort
mécontentement d’une majorité
de clients ou de certains clients
clés

Diffusions multiples et répétées dans
les médias spécialisés internationaux, 
médias grand public, plaintes ou perte
de nombreux clients et ou certains
clients clés

Importante médiatisation internationale
touchant un grand public et pouvant
persister dans la durée, perte de nombreux
clients y compris clients clés

87
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Identification des impacts

Impacts Faible Moyen Élevé Critique

Juridiques et 
réglementaires

Pas d’incapacité à répondre aux
légales, contractuelles.
Avertissement sans publication ou
sans sanction

Non-respect d’obligations 
contractuelles jugées essentielles,
infractions aux obligations légales
avec médiatisation. Blâme 
accompagnés le cas échéant de
sanction
pécuniaire < 1M€ ou
sanction équivalente

Mise en cause de la responsabilité
civile, mise en cause de la 
responsabilité pénale. Suspension
temporaire d’un ou plusieurs 
dirigeants, interdiction temporaire
de tout ou partie des services ou 
opération, avec sanction pécuniaire
>
1M€

Responsabilité civile avec effet 
systémique (chaine de contrats liés,
non respect de formalités..), 
responsabilité pénale. Démission 
d’office d’un ou plusieurs 
dirigeants, interdiction définitive 
d’exercer tout ou partie des 
services ou opération, avec 
sanction pécuniaire ou retrait 
d’agrément

Organisationnels et 
sociaux

Perturbation des activité sans 
conséquences à moyen terme,
retards non significatifs dans les 
projets stratégiques (quelques jours), 
mécontentement du personnel

Perturbation importante des 
activités, plan d’action spécial,
retards importants dans les projets
stratégiques (quelques semaines) 
pouvant impacter d’autres projets
non critiques, grève
limitée au niveau de l’activité
ou entité

Perturbations très importantes 
nécessitant une action des
responsables d’activité et une 
remonté au niveau des directions du
pôle, retards très importants dans les
projets, risque de perte 
d’opportunités ou non- conformité,
grève au niveau de la ligne métier ou
filiale

Arrêt d’activité nécessitant une
cellule de crise pour déterminer les 
actions à entreprendre, retards très 
importants dans les projets 
stratégiques, remise en cause des
projets, grèves au niveau du pôle ou
du groupe
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1. Cartographier les activités / processus de l’entreprise (et prioriser si nécessaire les plus 
critiques)

2. Identifier les types d’impacts et leur niveau d’évaluation

3. Evaluer les impacts pour chacun des processus en estimant la DMIA et la PDMA

4. Evaluer l’OMCA en conséquence pour chacune des activités

5. Identifier les ressources et moyens nécessaires pour les activités (et les moyens de 
contournement)

6. Valider le BIA par les responsables métiers / direction générale

Les étapes de la démarche de BIA
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Evaluer les impacts 

Début du 
Sinistre

H0 H+4 J J+1 J+3 J+5 J+10

Différents seuils à partir 
desquels les impacts 
deviennent significatifs

Pour des opérations quotidiennes : durée minimal de quelques heures ou 1 Jour

Définir une échelle de temps adapté aux processus étudiés
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Evaluer les impacts

Financiers directs Faible Faible Faible Faible Moyen Elevé

Financiers indirects Faible Faible Faible Moyen Elevé Elevé

Image et réputation Faible Moyen Elevé Elevé Elevé Critique

Juridiques et 
réglementaires Faible Faible Moyen Elevé Elevé Elevé

Organisationnels et sociaux Faible Faible Faible Faible Elevé Elevé

H0 H+4 J J+1 J+3 J+5 J+10

DIMA = J = Durée à partir de laquelle le type d’impact le plus important devient élevé 92

Pour chaque impact, étudiez le niveau pour chaque intervalle
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1. Cartographier les activités / processus de l’entreprise (et prioriser si nécessaire les plus 
critiques)

2. Identifier les types d’impacts et leur niveau d’évaluation

3. Evaluer les impacts pour chacun des processus en estimant la DMIA et la PDMA

4. Evaluer l’OMCA en conséquence pour chacune des activités

5. Identifier les ressources et moyens nécessaires pour les activités (et les moyens de 
contournement)

6. Valider le BIA par les responsables métiers / direction générale

Les étapes de la démarche de BIA
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La reprise d’activité (OMCA)
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1. Cartographier les activités / processus de l’entreprise (et prioriser si nécessaire les plus 
critiques)

2. Identifier les types d’impacts et leur niveau d’évaluation

3. Evaluer les impacts pour chacun des processus en estimant la DMIA et la PDMA

4. Evaluer l’OMCA en conséquence pour chacune des activités

5. Identifier les ressources et moyens nécessaires pour les activités (et les moyens de 
contournement)

6. Valider le BIA par les responsables métiers / direction générale

Les étapes de la démarche de BIA
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1. Cartographier les activités / processus de l’entreprise (et prioriser si nécessaire les plus 
critiques)

2. Identifier les types d’impacts et leur niveau d’évaluation

3. Evaluer les impacts pour chacun des processus en estimant la DMIA et la PDMA

4. Evaluer l’OMCA en conséquence pour chacune des activités

5. Identifier les ressources et moyens nécessaires pour les activités (et les moyens de 
contournement)

6. Valider le BIA par les responsables métiers / direction générale

Les étapes de la démarche de BIA
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Validation par la Direction : présentation possible
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Principes généraux de l’analyse de risques
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Le cadre de la gestion des risques : ISO 27005

Etablissement du contexte

Identification des risques

Analyse des risques

Evaluation des risques

Traitement des risques

Acceptation des risques

C
om

m
un

ic
at

io
n 

re
la

tiv
e 

au
x 

ris
qu

es

Su
rv

ei
lla

nc
e 

et
 ré

ex
am

en
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es
 ri

sq
ue

s

Appréciation des risques

Appréciation satisfaisante ?

Traitement satisfaisant ?
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Le cadre de la gestion des risques : les grandes étapes

1. Définir le cadre de ma gestion des risques
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Exemple de critères de criticité et lien avec le BIA
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Les échelles de probabilité et d’impact
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Les échelles de probabilité et d’impact
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Le cadre de la gestion des risques : les grandes étapes

2. Identifier mes risques
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Le cadre de la gestion des risques : les grandes étapes

3. Analyser mes risques
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L’intégration des risques dans le BIA
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Analyse de risques selon les impacts



L’analyse de risques

115
© E.I. Guillaume Carayon – Aconcia – Ce document ne peut être diffusé ou reproduit sans l’autorisation de son auteur

Le cadre de la gestion des risques : les grandes étapes

4. Prioriser mes risques
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Evaluation des risques
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Le cadre de la gestion des risques : les grandes étapes

5. Traiter mes risques
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Analyse d’un risque majeur
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Exemple
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Objectifs de reprise des métiers

Priorisation des activités et reprise
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La timeline de redémarrage des activités de l’organisation

Priorisation des activités et reprise

H0 H+4 J J+1 J+10J+3 J+5
Fonctionnement dégradéReprise des activités critiquesAlerte et activation

du plan

Sinistre

i de activité annexe
activité annexe+4
activité annexe

activité sensible
activité sensible
activité sensible

activité sensible
activité sensible

activité critique
activité critique
activité critique

Objectif déla 
reprise : H

Retour à la norm1a5le3



125
© E.I. Guillaume Carayon – Aconcia – Ce document ne peut être diffusé ou reproduit sans l’autorisation de son auteur

La timeline de redémarrage des activités de l’organisation

Priorisation des activités et reprise

154

Scénarios de redémarrage

Redémarrage de 
l’infrastructure 

technique : 
serveurs + 

moyenstélécom

Redémarrage 
des 

applications de 
criticité haute

Redémarrage des 
applications de 

criticité moyenne

Redémarrage des applications de critiécit
basse

Temps

Remise en œuvre du SI

T0 T0+24h T0+48h T0+7 jours T0+1 mois
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Le choix des solutions de reprise

Priorisation des activités et reprise

Identifier les 
moyens de 

reprise

Consolider les 
solutions

Arbitrer et 
valider
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Le choix des solutions de reprise

Priorisation des activités et reprise

Choisir les solutions => OPR et OTR influencent la stratégie

Objectif de point de reprise Objectif de temps de reprise

4 à 24h 1 à 4h 0 à 1h 0 à 1h 1 à 4h 4 à 24
-Sauvegarde 
sur bande
- Envoie de
registres

-Sauvegarde 
sur disque
- Reproduction
retardée

-Duplication en 
temps réel
-Miroitage de 
données

- Site miroir 
Site haute 
disponibilité

Quelles stratégie de protection des données ? Quelle stratégie de reprise ?

- Site de 
secours 
immédiat

- Salle rouge 
(chaud)

Coût de la stratégie inversement proportionnel au temps
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Principes généraux

Secours utilisateurs

201

Plan de Secours 
Utilisateurs

Plan de Secours 
Informatique

Plan de Secours 
Logistique

Volet 1 - Infrastructure et locaux

Volet 2 - Documentation et procédures

Volet 3 - Organisationnel

Livrables Livrables Livrables

Plan de Reprise Utilisateurs

Procédures de secours métiers

Plan de Reprise Informatique

Procédures de secours informatique
Plan de Secours logistique
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Définition

Secours utilisateurs

Le Plan de Secours Utilisateurs est un dispositif nécessaire à la reprise d’activité 
en cas de sinistre affectant les locaux utilisateurs. Il est constitué de :

Locaux de 
secours

Procédures et 
documentations

Organisation de 
crise
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Les typologies de site de secours

Secours utilisateurs

Il existe plusieurs typologies de sites de secours

Salle blanche Site chaud Site froid Site tiède

Salle machine protégée par des 
procédures d'accès et 

généralement secourue 
électriquement

Site où les systèmes 
informatiques sont à jour, 

interconnectés, paramétrés, 
alimentés à partir des données 

sauvegardées et prêt à 
fonctionner

Site de secours qui peut avoir 
une autre utilisation en temps 

normal

Site intermédiaire avec des 
machines installées avec les 
données sur bande mais non 
importées dans les systèmes 

de données.

• Systèmes distribués sur plusieurs sites

• Site de secours mobile
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Le déploiement d’une solution de secours utilisateurs

Secours utilisateurs

• Définition d’un plan de salle 
(zoning)

• Masterisation des postes lourds
• Utilisation de postes virtualisés

• Bascule des appels vers le site 
de repli

• Vérification de la bande 
passante

• Vérification des configurations 
de filtrage

• Table de routage
• Utilisation de scripts systèmes

Logistique du site de secours

Mise en place de la solution

Gestion du 
courrier Hébergement Moyens 

d’accès Stationnement

Connexions 
réseaux

Gestion de la 
téléphonie

Configuration 
des PdT

Organisation du 
plateau de repli
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La construction d’un plan de reprise utilisateurs

Secours utilisateurs
Pl

an
 d

e 
re

pr
ise

 u
til

isa
te

ur
s

Rappel des objectifs du PCA

Scénarios de sinistres envisagés

Descriptif rapide de la solution de secours

Ouverture du site de secours

Préparation du site pour l’accueil des utilisateurs

Montée en charge des activités

Répartition des utilisateurs

Actions prioritaires

Moyens à disposition sur le site

Localisation, itinéraire et modalités d’accès

Contacts et assistance sur le site

Restauration et hébergement

Introduction

Reprise 
globale des 

métiers

Informations 
pratiques
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Les procédures de secours métiers

Secours utilisateurs
Pr

oc
éd

ur
es

 d
e 

se
co

ur
s m

ét
ie

rs Rappel des principales étapes du PCA

Premières actions à mener en cas d’activation

Nombre de personnes et positions prévu

Liste des personnes mobilisées pour la reprise et coordonnées de contact

Moyens à disposition sur le site de secours

Liste des applications métiers demandées sur le site de secours

Rappel de la stratégie de continuité d’activité du métier

Premières actions de reprise métier identifiées

Annuaire des contacts métiers

Coordonnées du support et assistance

Attention au respect de la confidentialité des personnes à mobiliser en cas de sinistre
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Principe

Secours informatique

214

Plan de Secours 
Utilisateurs

Plan de Secours 
Informatique

Plan de Secours 
Logistique

Volet 1 - Infrastructure et locaux

Volet 2 - Documentation et procédures

Volet 3 - Organisationnel

Livrables Livrables Livrables

Plan de Reprise Utilisateurs

Procédures de secours métiers

Plan de Reprise Informatique

Procédures de secours informatique
Plan de Secours logistique
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Définitions

Secours informatique

Le Plan de Secours Informatique est un dispositif nécessaire à la reprise du 
système d’information en cas de sinistre. Il est constitué de :

Secours 
informatique

Procédures 
de secours

Organisation de 
crise

Documentation 
technique
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Planning de mise en œuvre d’un plan de secours informatique

Secours informatique

218

M1 M2 M4 M6 M8 M9 M10 M11M3 M5 M7

Etude Réalisation Validation Prod.

Analyse des besoins

Etude des solutions Evaluation 
coûts et délais

Commandes 
fournisseurs

Mise en place et 
tests unitaires

Formation
Documentation

Tests finaux et validation

Mise en 
production
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Déclenchement d’un plan de secours informatique

Secours informatique

3h 4h 5h 6h 7h 8h 9h 10h 11h 12h 13h 14h 15h 16h 17h 18h 19h 20h 21h 23h22h

Exécution du plan de reprise

Alerte, diagnostic, décision
Alerte

Diagnostic de l’incident
Réunion de crise

Décision d’activation du PSI

Déclenchement du PSI
Activation du site de secours
Déplacement des équipes sur le site
Démarrage du Plan de reprise

Réseau
Serveurs d’infra

Stockage
Messagerie et bureautique

Reprise des applications vitales
Ouverture de la production

Reprise des applications critiques

Reprise des applications non vitales ni critiques
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Panorama des solutions techniques

Secours informatique

Mainframe Client-serveur N-tiers
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Panorama des solutions techniques

Secours informatique

Le secours à froid 
sur sauvegarde

La réplication de 
données

Le fonctionnement 
en cluster

La virtualisation de 
serveur Le cloud
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Principes

Secours logistique

286

Plan de Secours 
Utilisateurs

Plan de Secours 
Informatique

Plan de Secours 
Logistique

Volet 1 - Infrastructure et locaux

Volet 2 - Documentation et procédures

Volet 3 - Organisationnel

Livrables Livrables Livrables

Plan de Reprise Utilisateurs<

Procédures de secours métiers

Plan de Reprise Informatique

Procédures de secours informatique
Plan de Secours logistique
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Définition

Secours logistique

Mise en œuvre des moyens logistiques et matériels nécessaires 
en cas d’activation du PCA

Immobilier

Déménagement et 
transport d’équipements

Réacheminement du 
courrier

Gestion des fournisseurs 
spécialisés
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Plan de secours logistique

Secours logistique

Etude des solutions logistiques et des Moyens Généraux

Gestion de l’immobilier :
• Recherche et qualification des locaux existants en interne.
• Étude des offres de fournisseurs spécialisés pour un repli externe.
• Identification de la place disponible et des locaux vacants utilisables dans une 

stratégie de relocalisation des utilisateurs en cas de sinistre.
• Évaluation de la charge de travail et des coûts de la préparation éventuelle des locaux 

utilisateurs en mobilier et câblage.
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Plan de secours logistique

Secours logistique

Etude des solutions logistiques et des Moyens Généraux

Logistique PCA :
• Etude des besoins liés au PCA
• Besoins logistiques en cas d’activation du secours
• Gestion des stocks de matériel éventuels
• Préparation de la distribution du matériel en cas d’activation
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Plan de secours logistique

Secours logistique

Etude des solutions logistiques et des Moyens Généraux

Gestion du courrier

Gestion des fournisseurs Moyens Généraux
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Objectifs généraux

Démontrer le fonctionnement du PCA (homologation)

Vérifier le fonctionnement du PCA de manière régulière

Identifier les problèmes et réaliser les actions correctives

Participer à la formation des utilisateurs au PCA

Se conformer aux exigences d’autorités de tutelle (ex : AMF)

Le test du PCA est la vitrine du PCA
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Tests du PCA/PRA
Que tester et quand ?

Il est impératif de tester tous les composants du PCA

Secours utilisateur Secours informatique

Secours logistique Organisation de crise

Au moins deux fois par an chaque composant du PCA (si possible de manière combiné)
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Que tester ?

Tests du PCA/PRA

Scénario de sinistre Plan de secours testé

Site inaccessible

Site détruit

Crise sanitaire

Salle informatique détruite 
ou sinistrée

• Plan de secours utilisateurs

• Plan de secours utilisateurs
• Plan de secours informatique*

• Plan de secours utilisateurs

• Plan de secours informatique
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Types de tests

Tests du PCA/PRA

Évaluation sur 
papier

•Réalisé par les acteurs clés qui survolent le plan sur papier
•On essaie d’identifier ce qui pourrait survenir dans des cas particuliers
•Plan étudié en partie ou entièrement. Précède habituellement le test de préparation

Test de
préparation

•Version localisée du test complet au cours duquel les ressources actuelles simulent une panne
système

•Permet de tester différents aspects du plan et de l’améliorer étape par étape
•Permet d’obtenir progressivement les preuves de l’efficacité du plan

Test opérationnel 
complet

•Avant ce test on s’assure d’avoir correctement testé le plan sur papier et dans sa version
localisée

• Interruption complet des opérations et test en grandeur nature
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Préparation des tests

Tests du PCA/PRA

Mobiliser un nombre significatif de personnes

Bien rédiger les plans de tests
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Communication

Tests du PCA/PRA

AVANT PENDANT APRES

Annoncer le lancement du 
test

Diffuser les comptes-rendus 
d’avancement régulier

Réaliser un post-mortem
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Démarche de test

Tests du PCA/PRA

La démarche de réalisation d’un test PCA

Planification Préparation Exécution Post-mortem

Les principaux livrables

Cahier des 
charges de test

Chronogramme 
du test Plans de test Bilan de test Plan d’actions 

correctives

Il faut s’appuyer sur la documentation existante
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Macro-planning d’un test d’un plan de secours informatique

Tests du PCA/PRA

M1 M2 M4M3 M5
Test PSI

Scénarios et 
objectifs

Préparation

Périmètre Chrono.
prov.

Rédaction du plan de test

Liste des participants

Analyse impact / risques Exécution

Post-mortem

Bilan du test

Plan d’actions 
correctives

Lancement

Chronogramme 
provisoire

Plan de test

Chronogramme final

CR du test court

Bilan

PAC
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Cahier des charges d’un test de plan de secours informatique

Tests du PCA/PRA

Scénario

Spécificités du test

Objectifs et facteurs clés de succès

Périmètre technique et fonctionnel

Acteurs

Support interne et externe

Logistique et informations 
pratiques

Chronogramme provisoire

Reporting et communication
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Proposition de chronogramme d’un test de plan de secours informatique

Tests du PCA/PRA
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Analyse d’impact d’un test de plan de secours informatique

Tests du PCA/PRA

Identification des impacts sur le système d’information

Systèmes et 
applications Batchs Services Utilisateurs

Communication auprès du comité chargé d’accorder l’exécution du test

Identifier et proposer les mesures permettant d’atténuer les impacts
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Analyse de risques d’un test de plan de secours informatique

Tests du PCA/PRA

Identifier les risques d’incidents qui peuvent survenir lors d’un test

Problèmes techniques de 
redémarrage du SI

Prévoir un plan de réduction du risque

Panne de matériel

Erreur humaine Risques opérationnels
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Macro-planning d’un test d’un plan de secours utilisateurs

Tests du PCA/PRA

M1             M2                M4M3
Test PSU

Scénarios 
et objectifs

Préparation
Prépa 
master

Rédaction du plan de test

Zoning

Exécution

Post-mortem

Bilan du test

PAC

Lancement

CDC

Plan de test
Prépa bascule réseau 
et téléphonie

CR du test court
Bilan

PAC

Test master

Chrono.

Participants
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Cahier des charges d’un test d’un plan de secours utilisateurs

Tests du PCA/PRA

Scénario

Objectifs et facteurs clés de succès

Spécificités du test

Liste des participants

Zoning

Liste des applications et masters

Renvoi des flux réseau et de la 
téléphonie

Support interne et externe

Logistique et informations 
pratiques

Chronogramme provisoire du test

Reporting et communication
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Cahier des charges d’un test d’un plan de secours utilisateurs – zoning 

Tests du PCA/PRA
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Plan de tests

Tests du PCA/PRA

Figurent dans la procédure technique de 
reprise de chaque application

Opérations réelles ou fictives qui seront 
réalisées sur les applications basculées

Description des opérations fonctionnelles testées sur les applications après la 
bascule du secours (appelés aussi scénarios de test ou protocoles de tests)

Tests techniques Tests fonctionnels

• Réalisé pour chaque application et couvrir des opérations métiers usuels
• Décrit les opérations à réaliser, leurs données en entrée, le cas échéant et les résultats attendus
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Déroulement d’un test

Tests du PCA/PRA

LANCEMENT DEROULEMENT FIN

• Mise à disposition de kit de 
test

• Check-list de vérification de 
la position de travail

• Vérification des prérequis de 
l’exécution du test

• Suivi des plans définis

• Mise à disposition d’une 
équipe de coordination

• Remise d’un questionnaire 
de satisfaction

• Collecte des feedbacks
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Déroulement d’un test - questionnaire

Tests du PCA/PRA

Le questionnaire peut intégrer les rubriques suivantes

Locaux

Logistique

Communication

Support

Outils

Résultat global du test

Remarques et suggestions
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L’après test

Tests du PCA/PRA

Flash 
report

• Tendance générale du déroulement du test
• Principaux jalons chronologiques du test
• Liste des opérations réalisées et leur statut provisoire

Bilan de 
test

• Executive summary
• Atteinte des objectifs
• Synthèse de la satisfaction globale des intervenants
• Leçons retenues
• Détail des résultats
• Description et statut des problèmes rencontrés

Formalisation des plans d’actions correctives
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L’exercice de gestion de crise cyber

Tests du PCA/PRA

Focus sur le guide de l’ANSSI

« Organiser un exercice de gestion de 
crise cyber »
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L’exercice de gestion de crise cyber

Tests du PCA/PRA

Sur la base de l’exemple RANSOM20 proposé dans le 
guide, réalisez deux exemples de tableau de bord :
1) Un tableau de bord permettant de suivre la gestion de 

la crise elle-même (périmètre touché, niveau de 
remédiation…)

2) Un tableau de bord permettant de mesurer le succès 
ou non d’un exercice de crise cyber (compréhension 
des procédures, temps de prise de décision…)

Vous transmettrez ces deux tableaux de bord au format le 
plus approprié à guillaume.carayon@ynov.com
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Objectifs

Maintien en condition opérationnel (MCO)

Maintien en Condition Opérationnel
=

Pérenniser l’investissement du PCA
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Rôles et responsabilités clés

Maintien en condition opérationnel (MCO)

Le responsable PCA : Référent et animateur du PCA
- Assurer la gouvernance PCA
- Identifie les évolutions de l’organisation
- Identifie les évolutions des moyens
- Organise les tests
- Tient à jour la documentation
- Sensibilise et forme les utilisateurs
- Assures la relation avec les partenaires
- Anime le réseau de correspondants



237
© E.I. Guillaume Carayon – Aconcia – Ce document ne peut être diffusé ou reproduit sans l’autorisation de son auteur

Rôles et responsabilités clés

Maintien en condition opérationnel (MCO)

Le responsable PCA idéal
• Positionné dans la Direction transverse rattaché au Directeur 

adjoint ou VP de cette Direction transverse
• Plus de savoir-être et de savoir-faire que d’expertise technique
• Sens politique développé
• Compréhension du métier
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Rôles et responsabilités clés

Maintien en condition opérationnel (MCO)

Les correspondants PCA : Relais du RPCA, proche des métiers
• Identifient les évolutions de l’organisation, des outils, des 

équipes, des processus…
• Remonte les informations au fil de l’eau
• Suit le référentiel des utilisateurs prévus en repli
• Rédige les tests avec les utilisateurs ou les responsables 

métiers
• Relais du RPCA dans l’organisation des tests
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Maintenabilité

Maintien en condition opérationnel (MCO)

Hébergement
• Locaux informatiques dédiés
• Cloud
Architecture
• Urbanisation du SI
Réseau
Poste de travail
Téléphonie
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Maintenabilité

Maintien en condition opérationnel (MCO)

Système de Gestion Electronique des Documents :
• Facilité de mise à jour
• Gestion des versions
• Portabilité et disponibilité sur différentes plateformes
• Organisation formalisée de suivi et de mise à jour
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Maintenabilité

Maintien en condition opérationnel (MCO)

Secours croisé
• Peu coûteux à mettre en place
• Maintenance plus coûteuse
• Double évolution

Secours dédié
• Investissement important
• Mise à jour à prendre en compte
• Facilité de réalisation des tests
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Maintenabilité

Maintien en condition opérationnel (MCO)

• Indicateurs
• Revues et compte-rendus
• Retours
• Rapports d’audits internes


